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Sophos Web Appliances

Als Teil von Sophos Web Security and Control blockieren Sophos Web Appliances Merkmale
Bedrohungen am Gateway, unterstlitzen aktiv bei der Erstellung und Durchsetzung » Uberpriifung von Internet-Traffic
unternehmensweiter Nutzungsrichtlinien und beugen gezielt Datenverlusten vor. zum Schutz vor Spyware, Viren,

Adware und anderen

unerwiinschten Anwendungen
Umfassende Sicherheit und Kontrolle am Web-Gateway
» Schutz vor Zero-Day-Bedrohungen

Sophos Web Appliances sind die sichere Web-Gateway-Lésung und sorgen flr integrierten dank einzigartigem Sophos
Schutz vor Malware und unerwiinschten Webinhalten. Basierend auf einer robusten Behavioral Genotype Malware
Hardware-Plattform, bieten unsere Web Appliances ausgereifte, hoch verfiigbare Scanning

Schutzfunktionen bei uniibertroffen einfacher Bedienung. Sie sind den sich schnell
verbreitenden Bedrohungen immer einen Schritt voraus und sorgen so flir umfassenden
Schutz und risikofreies Internet-Browsing ohne ProduktivitétseinbuBen.

» Genaue Erkennung mit
geringer Systembelastung und
geringfligiger Latenzzeit

. . S . -
Schitzen Sie sich vor Malware, Spyware, Viren und Phishing! » Aufrechterhaltung der

e Wappnen Sie sich auch gegen seridse, von Schadlingen befallene Websites! Mitarbeiterproduktivitat durch
Filterung von Webinhalten in 54

e Sorgen Sie flr mehr Produktivitat und setzen Sie Richtlinien zur Kategorien
Internetnutzung durch!
» Noch effektivere Produktivitats-

e Blocken Sie anonymisierende Proxyserver! Filterung dank umfassender

e Scannen Sie HTTPS-Traffic! Datenbank mit Informationen zu
Reputations- und Risikoeinstufung

* Schonen Sie lhre Bandbreite!
» Automatisches Erkennen und

e  Verhindern Sie, dass vertrauliche Daten verloren gehen! Blockieren anonymisierender
Proxys fiir gezielte Unterbindung
Die Sophos Mehrphasen-Filterung von Filter-Richtlinien-VerstoBen
Ein stérungsfreier Internetzugang ist heutzutage fiir den Betrieb und Erfolg eines jeden » Gruppenrichtlinien-Management
Unternehmens entscheidend. Da inzwischen 85% aller Malware hostenden Websites des ng—Gateways mit grafischen
legitimen und vertrauenswiirdigen Ursprungs sind, sind URL-Filter dieser Herausforderung Statistiken und Reports
immer weniger gewachsen. » Filterung von verschliisseltem

HTTPS-Traffic und automatisches

Zum Schutz vor modernen, auBerst mobilen, rasend schnell mutierenden und erstaunlich
SafeSearch Enforcement

raffinierten Internetbedrohungen setzt Sophos deshalb auf sein einzigartiges Prinzip der
3-Phasen-Filterung. » Automatische Updates fiir
neuesten Schutz aus den
SophosLabs™, dem weltweiten
Netzwerk aus Spam- und
Virenanalysecentern von Sophos

Sophos Behavioral Genotype® Protection in Echtzeit erkennt Zero-Day- » Umgehende Einsicht in die
. Bedrohungen wie z.B. Varianten, Familien und unterschiedlichste Kategorien von Systemperformance dank

Risikoeinstufung. Erweitert Richtlinienfunktionen und untermauert den Schutz fiir

@ URL-Filtering, jetzt noch zuverlassiger durch Daten zur Reputations- und
Websites zugelassener Kategorien.

Malware. webbasiertem Dashboard
, Inhaltsfilterung wartet mit vielfaltigen Richtlinienoptionen zur Kontrolle von » Einfache Bedienung tber die
Dateitypen, potentiell unerwiinschten Anwendungen (PUAs), “Call-Home"- Management-Konsole: mit drei
Versuchen und der Verbreitung sensibler Unternehmensdaten auf Websites wie Mausklicks zum Ziel

Webmail-Portalen, Foren oder Blogs auf. : :
» Managed Appliance mit

mehrals 50 integrierten
Uberwachungsroutinen, die dafiir
[ sorgen, dass Hardware, Software,
Datenverkehr und Updates
ordnungsgemaB funktionieren

» Support und personliche
Unterstiitzung rund um die Uhr
und Uber die gesamte Lizenzdauer




Preisgekronte Bedienerfreundlichkeit

Die intuitive webbasierte Management-Konsole der Sophos Web Appliances nach dem
Prinzip “mit drei Mausklicks zum Ziel” erhalt regelméaBig Topbewertungen. Unser Echtzeit-
Dashboard, die “Point-and-Click”-Richtlinienanpassung sowie zuverlassige und individuelle
Reportingfunktionen machen Web Security und Control fiir Sie zum bedienerfreundlichen
Erlebnis.

e  Gewinnen Sie Einblick in Internet-Nutzung, Traffic-Muster und
Bandbreitenbeanspruchung.

*  Protokollieren Sie Zugriffsversuche von Hochrisiko-Websites und
Malware-Downloads.

e Steuern/Schranken Sie die Nutzung potenziel unerwiinschter
Anwendungen (PUAs) ein.

e Erhalten Sie Aufschluss dariiber, wie lange User online sind und welche
Websites sie besuchen.

¢ Kontrollieren Sie die Einhaltung von Unternehmensrichtlinien.
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Ubersichtliche Darstellung aller Informationen auf dem Dashboard

Umfassende Richtlinien-Verwaltung und -Kontrolle

Flexible Richtlinienfunktionen mit Active Directory-Integration werden schnell und einfach
Uber einen bedienerfreundlichen Konfigurationsassistenten abgewickelt.

* Eine umfassende Klassifizierungsdatenbank enthalt die URLs von mehr als
3,9 Milliarden Webseiten in 200 Sprachen, die in 54 Kategorien eingeteilt
sind.

* Zeitabhangige Richtlinien ermdglichen Administratoren die Einrichtung
diverser Internetnutzungsregeln fiir bestimmte Tageszeiten. Z.B. kann der
Zugriff auf das Internet in Mittagspausen oder nach der Hauptarbeitszeit
weniger restriktiv gehandhabt werden.

e Website Tagging ermdglicht die flexible Erstellung von Richtlinien fiir
Einzelpersonen oder Gruppen und kann Zugriff auf individuelle Tagged
Websites gewéhren, die anderenfalls geblockt wiirden.
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Sophos Web
Appliances filtern
eb-Inhalte auf
Basis 54 spezifischer
Kategorien:

» Pornografie

» Werbung und Pop-ups

» Genussmittel

» Kunst

» Blogs und Foren

» Business

» Chat

» Computer und Internet

» Kriminelle Aktivitat

» Downloads

» Forschung und Lehre

» Unterhaltung

» Mode und Kdrperpflege

» Vermdgen und Anlage

» Essen und Trinken

» Gliicksspiele

» Spiele

» Behorden

» Hacking

» Gesundheit und Medizin

» Freizeit und Erholung

» Hosting-Sites

» lllegale Drogen

» Infrastruktur

» Reizwésche und Badebekleidung

» Intolerantes Verhalten

» Jobsuche und Karriere

» Websites fiir Kinder

» Kraftfahrzeuge

» Nachrichten

» Peer-to-Peer

» Personliche Kleinanzeigen und
Dating

» Wohlfahrts- und Berufsverbande

» Phishing und Betrug

» Fotosuche

» Politik

» Proxyserver und Translators

» |mmobilien

» Referenz

» Religion

» Klingelténe und sonstige Downloads
fur Handys

» Suchmaschinen

» Sexuelle Aufklarung

» Shopping

» Kultur und Gesellschaft

» Spam-URLs

» Sport

» Spyware

» Streaming Media

» Geschmackloser, anstBiger Inhalt

» Reise

» Gewalt

» Waffen

» Webbasierte E-Mail

Zusatzlich kénnen mittels Website
Tagging weitere individuelle Kategorien
erstellt werden.



Wirksamer Schutz vor anonymisierenden Proxyservern

Anonymisierende Proxyserver haben sich als echtes Haftungs- und Produktivitatsrisiko
entpuppt, da User mit ihnen die Webfilter ihres Unternehmens umgehen und auf
unangemessene Inhalte zugreifen kdnnen. Sophos Web Appliances wenden eine
Kombination unterschiedlicher Verfahren an, um effektiv vor anonymisierenden Proxyservern
zu schiitzen.

e |dentifizierung und Sperrung neuer, getarnter oder privat betriebener
anonymisierender Proxyserver in Echtzeit am Gateway, noch bevor die URL-
Anfrage das Netzwerk verlasst.

e Lickenloses Scanning nach neu verdéffentlichten Proxy-Websites durch die
SophosLabs™, welche téaglich Hunderte neue Proxyserver und somit 40 mal
so viele Proxyserver katalogisieren wie flihrende Wettbewerber.

e  Minutenschnelles Hinzufligen aller neuen Proxyserver zur Block List jeder
einzelnen Sophos Web Appliance

Schutz vor Zero-Day-Bedrohungen mittels Behavioral Genotype-Verfahren

Moderne Internetbedrohungen wandeln sich standig, verbreiten sich rasend schnell und
kénnen (berall und jederzeit auftauchen. Die in den SophosLabs entwickelte Sophos
Behavioral Genotype® Protection schiitzt in Echtzeit vor rasend schnellen Bedrohungen und
erkennt (iber 85% aller unbekannten Schadlinge bereits vor ihrer Katalogisierung.

e Wirksamer Zero-Day-Schutz vor neuen und somit unbekannten Bedrohungen
und Malware-Varianten

e  Sticht signaturbasierte Verfahren aus!

¢ Echtzeit-Scanning ermittelt das zu erwartende Code-Verhalten, ohne dass der
Code hierzu ausgefiihrt werden miisste.

e Schadlicher Code wird bereits am Gateway geblockt, d.h. noch bevor er im
Browser ausgefiihrt und eine Infektion verursachen kann.

e Updates werden bis zu alle 5 Minuten heruntergeladen und sofort zum
Einsatz gebracht.

genotype/ /
technology

Inhaltsfilterung und Data Loss Prevention

Sophos Web Appliances verfligen iber ausgefeilte Funktionen, die flir die produktive
Nutzung lhrer Internet-Infrastruktur unerlasslich sind und erfolgreich vor Datenverlusten
schitzen.

* Unsere Appliances blockieren den Download von PUAs wie z.B. Dialern,
Remote-Administration-Tools und Programmen zur Systemiiberwachung.

¢  Flexible Richtlinienfunktionen liefern Kontrolle iber Dateitypen wie z.B.
ausfiihrbare Dateien, Streaming Media, MP3s und ActiveX-Komponenten.

e "Call-Home"-Erkennung beugt dem Verlust sensibler Daten vor, indem jegliche
ausgehende Kommunikation von infizierten Computern bzw. Malware mit
Kontrollservern fiir Botnetze unterbunden wird.

*  Website-Inhaltskontrollen verhindern, dass User vom Unternehmen aus (iber
Webmail-Programme, Blogs und Foren Informationen (ibertragen und sorgen
dafiir, dass Daten weder versehentlich noch vorsatzlich Giber das Internet aus
dem Unternehmen gelangen.

Sophos Web
Appliance
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,URL-Filter stellen keine verldssliche
Sicherheitslésung dar, da sie
Bedrohungen nicht in Echtzeit
lberwachen. Anstatt URL-Filter-
Lizenzverldngerungen vorzunehmen,
sollten Sie bei der Planung lhres
Sicherheitsbudgets den Erwerb
einer Web-Gateway-Ldsung
berticksichtigen. Eine solche Lésung
erkennt und filtert schadlichen
Internet-Traffic.”



Sophos Web Appliances

Managed Appliances

Sophos Web Appliances bieten Ihnen samtliche Vorteile eines Manageservice, ohne dass Sie
die Ubergreifende Kontrolle aus der Hand geben missen.

Sophos Managed Appliances automatisieren tégliche Verwaltungsaufgaben
oder schaffen diese ganz aus der Welt: Flir maximale Performance bei
minimalem Aufwand!

Die Remote-Uberwachung des Sophos Network Operations Center stellt
sicher, dass alle Sophos Managed Appliances stets online und auf dem
neuesten Stand sind, damit Ihr Gateway mit maximaler Performance und
Effektivitat arbeiten kann.

Die einmalige Kombination aus E-Mail-Benachrichtigungen und
automatischer Kapazitatsoptimierung sorgt fiir zuverlassigen und
wartungsarmen Gateway-Schutz.

Bei Bedarf rund um die Uhr verfligbare Remote-Unterstiitzung liefert
schnelleren und zuverlassigeren Support.

Skalierbarer und flexibler Einsatz mit zentralen Konfigurations- und Reporting-Funktionen

Zwei neue Security Management Appliances (SMAs) — die SM2000 und SM5000 —
gestalten (ibergreifende Installationen und die Konfiguration von bis zu 50 Web Appliances
fiir bis zu 15.000 konkurrierende User so einfach, wie die Verwaltung einer einzigen

Appliance.

Zahlreiche Web Appliances an unterschiedlichen Standorten kdnnen von
einem zentralen Punkt aus verwaltet werden. Das Hinzufligen einer neuen
Appliance ist mit nur einem Maus-Klick erledigt.

Echtzeit-Uberwachung mehrerer Web Appliances lber nur ein zentrales
Dashboard

Reporting-Daten mehrerer Web Appliances werden in der SMA
zusammengefasst und dort flr bis zu drei Jahre gespeichert.

Professionelle Beratung 24x7x365

Unser 24x7x365 Support, mit einer der besten Reputationen der
Branche, und die SophosLabs, unser weltweites Netzwerk aus
Bedrohungsanalysecentern, reagieren rasch auf neue und unbekannte
Bedrohungen.

Die SophosLabs scannen taglich Milliarden von Webseiten und identifizieren
jede Woche mehr als 29.000 neue Malware-Quellen sowie 15.000 neue
Phishing-Websites. Aktuelle Bedrohungsdefinitionen und Informationen zu
schadlichen URLs werden automatisch auf die Appliance heruntergeladen,
um sicherzustellen, dass |hr Schutz sich stets auf dem neuesten Stand
befindet.

Mehr Infos zu Sophos Web Appliances unter www.sophos.de/products.
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Technische Daten

Software

» Bidirektionale Traffic Scanning
Engine von Sophos

» URL-Filterung fiir 54
Inhaltskategorien

» Management-Konsole und
Dashboard

» System-Alarme und
-Benachrichtigungen
» Active Directory Integration

» Flr Sophos Software optimiertes
Linux-Betriebssystem

Hardware
Ws500 | WS1100
Maximale 250 .
Anzahl
konkur-
rierender
User
Prozessor Dual-Core _
Festplatte 160 GB
Strom- Ein Netzteil
versorgung  100/240V -
sm2000 [SM5000"
Redundanz  — -
Prozessor Quad-Core -
Festplatte 1TB SATA -
Strom- Ein Netzteil
versorgung  100/240V -
Installation

» 1U rackmontierbar

Sicherheits-Zertifikate
» UL, CE, FCC, VCCI, C-Tick, TUV-GS,
SABS, RoHS, WEEE

Hardware-Garantie

» Bis zu 3 Jahre Vorabaustausch (nur
mit gliltiger Softwarelizenz)

Zertifikate
» CIPA-Konformitat, Network Testing
Labs Award

SOPHOS

www.sophos.de



